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TERMINOS DE REFERENCIA PARA LA SELECCION Y CONTRATACION DEL SERVICIO DE
CONSULTORIA EN CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION PARA
LA INFRAESTRUCTURA TECNOLOGICA DE FUNDACION PLAN.

Ciudad y Fecha: Bogota, D. C., 27 de marzo de 2023

1. ASPECTOS INSTITUCIONALES
1.1. Régimen Juridico de la Fundacién Plan

La Fundacidn Plan es una organizacion de la sociedad civil colombiana, entidad sin &nimo de lucro,
inscrita en la Camara de Comercio de Bogota el 11 de Julio de 2006, con el nimero 00103732 del
Libro | de las entidades sin &nimo de lucro, con NIT 900.097.588-1, quien en adelante se denominara
PLAN, miembro de Plan International. Trabaja desde el afio 1962 en Colombia en la promocion de
los derechos de la nifiez, con el objetivo de mejorar las condiciones de nifias y nifios que viven en
situacion de extrema vulnerabilidad.

Al igual que la organizacion internacional de la que hace parte, Fundacion Plan es una organizacion
independiente, sin filiacién politica o religiosa. Trabajamos de manera integral con las comunidades
para que se organicen y participen activamente en la solucion de sus problemas. Ademas,
fortalecemos las habilidades de liderazgo de las nifias y los nifios para la gestion de su propio
desarrollo a largo plazo, con el fin de garantizar de manera real una transformacion en sus vidas.

Fundacion Plan, tiene presencia permanente en municipios ubicados en los departamentos de
Tumaco - Narifio, Jamundi - Valle del Cauca, Quibdé- Choco, Sucre - Sincelejo, Cartagena - Bolivar
y Bogot4, D. C.

1.2. Propésito

Trabajamos por un mundo justo que promueva los derechos de la nifiez y la igualdad de las nifias.
Buscamos el compromiso de la ciudadania y construimos alianzas para:

+ Empoderar a los nifios, nifias, jovenes y sus comunidades para generar cambios duraderos
que aborden las causas de la discriminacion contra las nifias, la exclusion y la
vulnerabilidad.

* Impulsar cambios en las practicas y las politicas a nivel local, nacional e internacional a
través de nuestro alcance, experiencia y conocimiento de las realidades que viven los nifios
y nifias.

* Apoyar a los nifios, nifias y sus comunidades en la adaptacién y respuesta a las crisis y la
adversidad.
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* Garantizar el desarrollo seguro y positivo de los nifios y nifias desde su nacimiento hasta la
edad adulta.

2. NECESIDAD DE LA CONTRATACION

La informacion y los datos, son el activo mas valioso que una organizacion puede tener, y es por
ello que se debe velar por su seguridad, integridad y confidencialidad, por esta razon solo se debe
permitir el acceso al personal indicado y con privilegios.

De acuerdo al Centro Cibernético, en Colombia, en el afio 2021 hubo mas de 11.000 denuncias de
ciberataques, mientras que en el afio 2022 la cifra se habia multiplicado a méas de 54.000 denuncias,
en donde la mayoria de las instituciones han sido afectadas por ransomware (secuestros de datos);
los ciberataques afectan a empresas de todos los sectores, a través de una amplia gama de delitos,
ejecutados por modalidades como: Malware, Ransomware, Phishing e Inyeccion SQL, siendo estos
los méas populares.

Para prevenir estas amenazas, es importante contar con herramientas tecnoldgicas, que permitan
identificar a tiempo los riesgos a los que estamos expuestos y asi gestionarlos para garantizar la
confidencialidad, integridad y no afectar la reputacién y estabilidad de la organizacion.

Cuando hablamos de Ciberseguridad, hablamos de proteccién a los sistemas, redes y programas
de ataques online y de ciberamenazas. Es esa linea de defensa, las personas y las organizaciones
tenemos para protegernos contra el acceso no autorizado a los centros de datos y otros sistemas
informaticos.

A lo largo de los afios Fundacion PLAN ha venido creciendo en infraestructura tecnoldgica
adoptando nuevas tecnologias y practicas, también ha incrementado la cantidad de servicios web
disponibles, es por ello que tiene mucha relevancia conocer nuestro nivel de madurez en
ciberseguridad y seguridad de la informacion para la siguiente configuracion e infraestructura:

« Infraestructura Hibrida:

o 7 servidores (6 Windows y 1 Linux) en Datacenter privado (Servicio contratado
con un proveedor)
o 2 servidores en Suscripcion Azure (Windows)

DATACENTER
DNS, DHCP, Active Directory, GPO, FSSO Primary Domain Controller PRIVADO
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DATACENTER
Servidor GLPI PRIVADO
DATACENTER
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. L DATACENTER
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Servidor de APP (Pedro ROCHA) PRIVADO
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" L DATACENTER
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*Tumaco
*Popayén D @

*Aulas accion humanitaria

(Barranquilla, Cartagena, Bogotd)
*Personas en Teletrabajo

SERVICIOS CLOUD
*2 servidores MS Azure

_.m@i

Bogotd 90 Mbps

Cartagena 20 Mbps

INTERNET

FIREWALL|FORTINET m

Jamundi 20 Mbps

SERVICIOS CLOUD
*7 servidores VM - IFX

-~
— L=

Cicuta 10 Mbps

La administracion de algunos servicios se realiza por parte de profesionales del &rea de Tecnologia
y otros son administrados por terceros.

En el pasado no se ha realizado un ejercicio de diagndstico en ciberseguridad para estos procesos
tecnoldgicos de Fundacion PLAN.

También, el proceso de gestién tecnolégica tiene documentado un procedimiento de Calidad que
hace referencia al manual de estandares de operacion de Tecnologia los cuales estan alineados a
los estadndares globales de casa matriz, la informacion se basa e incluye algunos controles del
sistema de gestion de seguridad de la informacion a una escala menor, estos son:

e Estandar No. 1 Seguridad de la informacion y los datos

e Estandar No. 2 Seguridad y gestion de infraestructura y redes
e Estandar No. 3 Gestion de clientes y servicio de Tl

e Estandar No. 4 Planeacion y gestion del riesgo

e Estandar No. 5 Gestién de activos de hardware y software

e Estandar No. 6 Gestion del conocimiento de Tl

El establecimiento de un Sistema de Gestién de Riesgos en ciberseguridad y seguridad de la
informacion para la organizacién supone una serie de ventajas adicionales ya que favorece la
identificacién de amenazas, obstaculos y oportunidades a las que debemos enfrentarnos y conocer
para garantizar la seguridad tecnoldgica a todos los niveles. Tecnologia cuenta con una primera
version de riesgos y controles identificados y se espera incluir demas riesgos asociados a la
seguridad de la informacion y ciberseguridad.
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3. MODALIDAD DE SELECCION

El presente proceso de seleccidon se adelanta con base en el Procedimiento de Adquisiciones de
Bienes, Servicios, Obras y Consultorias de la Fundacion Plan que se encuentra vigente y esta
dirigido a seleccionar una (1) persona juridica, persona natural, consorcio 0 union temporal que
cumpla con los requisitos establecidos y obtenga el mayor puntaje conforme los criterios de
evaluacion definidos mas adelante.

Dicha decision constara en la respectiva acta.

Los presentes Términos de Referencia fijan los requisitos para participar y los criterios de evaluacién
y seleccién, asi como las condiciones generales del objeto de la contratacion.

3.1. Recomendaciones generales para los proponentes

El proponente deberd tener en cuenta los siguientes aspectos, antes de aportar la informacion
requerida en el presente documento de términos de referencia:

a) Leer cuidadosamente los términos de referencia y sus adendas antes de elaborar la propuesta.

b) Verificar que no esté incurso en ninguna de las causales de inhabilidad e incompatibilidad
establecidas en la Constitucién y la ley, o para acceder a recursos publicos, ni estar incurso en
conflictos de interés.

c) Queda entendido que con la presentacion de la propuesta se acoge y acepta todas las
condiciones estipuladas en los términos de referencia.

d) La propuesta debe ser presentada en el orden exigido en los términos de referencia para facilitar
su estudio, con indice y foliada.

e) La presentacion de la propuesta constituye evidencia de que se estudiaron los términos de
referencia, los anexos y demas documentos, que se recibieron las aclaraciones necesarias
sobre las inquietudes o dudas previamente consultadas y se acepta que, el mismo, es completo,
compatible y adecuado para identificar bienes o servicios que se contrataran.

f) La presentaciéon de la propuesta indica igualmente que el proponente esta enterado a
satisfaccion sobre el objeto a contratar, y su alcance, y que ha tenido en cuenta todo lo anterior,
para definir las obligaciones que se adquieren en virtud del contrato que se celebrara.

g) Como consecuencia de lo anterior, el proponente, al elaborar su propuesta, debe tener en
cuenta que el calculo de los costos y gastos directos e indirectos, cualesquiera que ellos sean,
se deben basar estrictamente en sus propios estudios técnicos, su experiencia y en sus propias
estimaciones; lo anterior frente al objeto a contratar.

h) El proponente tiene la responsabilidad de determinar, evaluar y asumir los impuestos, tasas y
contribuciones, asi como los demdas costos tributarios y de cualquier otra naturaleza que
conlleve la celebracion, ejecucion y liquidacién del contrato.

i) El proponente por la sola presentacion de su propuesta, autoriza a PLAN a verificar toda la
informacidn que en ella suministren.
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Toda consulta debera formularse por escrito, no se atenderan consultas personales ni
telefénicas. Las respuestas a las consultas se haran igualmente mediante escrito y se daran a
conocer por publicacion en la pagina web de PLAN y al correo electrénico del proponente.
Ningin acuerdo verbal con personal de PLAN, antes o después de la firma del contrato, podra
afectar o modificar alguno de los términos y obligaciones aqui estipuladas, con excepcién de los
acuerdos verbales o escritos que se generen con la Supervision del contrato y que deberan ser
legalizados a través del correspondiente documento (otrosi modificatorio o acta de reunion).
PLAN se reserva el derecho de verificar toda la informacion incluida en la propuesta y de solicitar
a las autoridades competentes o a los particulares correspondientes, informacion relacionada
con el contenido de la misma.

En caso de persona juridica, la propuesta debe ser presentada por quien tenga la representacién
legal de la persona juridica y/o se encuentre facultado para tal fin. Su nombre sera verificado
con el que aparece en la cédula de ciudadania y el certificado de existencia y representacion
legal. Si usa una sigla ésta debe estar debidamente autorizada.

Corresponde al proponente enterarse en forma suficiente de las condiciones particulares de
ejecucion, resolver previamente las inquietudes que le suscite estos términos de referencia,
segun el caso. En el marco del principio de buena fe, debera advertir a PLAN los errores o
inconsistencias que advierta en este documento.

Cuando la propuesta contenga informacién o documentos que tengan el caracter de reservados,
de acuerdo con la ley colombiana, el proponente deberd hacer manifestacién expresa de tal
circunstancia en la carta de presentacion de la oferta soportandolo legalmente. En caso de no
hacerlo se entendera que toda la informacién alli contenida es publica.

Cumplir con el protocolo de bioseguridad por COVID19 aplicable.

Las demas propias para la ejecucion de los presentes términos de referencia y el futuro contrato
a suscribir.

3.2. Cronograma

ACTIVIDAD FECHA Y HORA LUGAR

Invitacion al proponente. Envio

27 de marzo de 2023 Pagina Web Fundacion Plan.

de los Términos de Referencia Invitacion por correo electrénico al
—10:00 am
proponente.
Fundacién Plan,
Plazo maximo para recibir 30 de marzo de 2023 | compras@plan.org.co
observaciones y sugerencias hasta las 05:00 pm

ReSpueStaS de las 3 de abril de 2023 Compras@p|an_0rg_co
Observaciones hasta las 05:00 pm

Fundacién Plan,
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ACTIVIDAD FECHA Y HORA LUGAR

Fundacién Plan,

5 de abril de 2023 compras@plan.org.co

Recepcion de propuesta hasta las 05:00 pm

Verificacion de requisitos Entre el 13 de abril
juridicos, técnicos y financieros | de 2023y el 17 2023 | Fundacién Plan
hasta las 05:00 pm

Publicacién del informe de
requisitos juridicos, técnicos y
financieros

18 de abril de 2023 En la pagina web y al correo de los
hasta las 05:00 pm proponentes

Plazo para subsanacién de 24 de abril de 2023

requisitos juridicos, técnicos y Fundacion Plan
, ) h | : 0
financieros asta las 05:00 p

Sustentacion de las propuestas
habilitadas (En caso de 25 de abril de 2023 Fundacion Plan
aplique)

Evaluacion de las propuestas
habilitadas y levantamiento de 25 de abril de 2023 Fundacién Plan
actas

Notificacion de la seleccion / O 26 de abril de 2023 Correo electrénico del proponente
declaratoria desierta

Nota: En caso de requerirse, la Fundacion Plan podré realizar las modificaciones a que haya lugar
en el cronograma establecido en el numeral 3.2 de los presentes términos de referencia mediante
la expedicién de adendas, las cuales deberan ser publicadas en la pagina web de la Fundacién Plan
para conocimiento de los interesados.

3.3. Observaciones alos Términos de Referencia

Los interesados podran presentar sus observaciones, dudas y/o inquietudes sobre el contenido y
alcance de los Términos de Referencia al correo electrénico: compras@plan.org.co, dentro del
respectivo plazo sefialado en el cronograma. La respuesta se dara mediante comunicacion escrita
enviada por correo electrénico a todos los invitados al proceso.

Si como resultado de las observaciones presentadas y la respuesta a las mismas, se evidencia la
necesidad de modificar los términos de referencia, se emitira la respectiva adenda la cual sera
publicada e informada a los interesados en el proceso, dentro del respectivo plazo sefalado en el
cronograma.
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3.4. Causales de rechazo

La Fundacion Plan rechazara la(s) propuesta(s) que incurran en alguna o varias de las siguientes

causales:

a) Cuando existan varias propuestas hechas por el mismo proponente bajo el mismo nombre
o con nombres diferentes. Cada oferente debera presentar solamente una propuesta.

b) Cuando la propuesta y/o la oferta sea condicionada o parcial.

¢) Cuando no se cumplan con los requisitos juridicos, financieros y técnicos habilitantes y/o
con las especificaciones y condiciones técnicas posterior al requerimiento efectuado por
PLAN para que se subsane en debida forma.

d) Cuando el proponente esté incurso en alguna causal de inhabilidad o incompatibilidad o
conflictos de interés, conforme a las establecidas por la normatividad.

e) Cuando la oferta sea presentada de forma extemporanea o a través de un medio diferente
al establecido en los Términos de Referencia, para tal fin.

f)  Cuando la persona juridica y/o su representante legal registren alguna sancion disciplinaria
o fiscal.

g) Cuando la persona juridica y/o su representante legal se encuentren en la lista
antiterrorismo, lavado de activos o lista Clinton, durante el proceso de seleccion y/o al
momento previo a la suscripcion del contrato.

h) En el evento que el valor de la propuesta econdmica presentada exceda el limite del
presupuesto sefialado en estos TDR y/o dentro de su evaluacion se determine que los
precios ofertados por el proponente son artificialmente bajos.

i) Cuando la oferta sea presentada con condicionamientos, tachones, modificaciones,
imprecisiones en los documentos y formatos que induzcan a error.

j) Las demas contempladas en la normatividad.

3.5. Causales de declaratoria de desierta

El proceso de seleccion se declarara desierto en los siguientes casos:

a)

b)

c)

d)

Cuando no se reciba propuesta alguna dentro del plazo establecido en el cronograma del
proceso.

Cuando ninguna de las propuestas presentadas cumpla con los requisitos juridicos,
financieros y/o técnicos habilitantes y/o con las especificaciones y condiciones técnicas
establecidas en los términos de referencia.

Cuando existan causales que impidan una seleccion objetiva de la mejor propuesta para la
Fundacion Plan, previa justificacion.

Cuando no sea posible adjudicar el objeto del proceso de seleccion.

3.6. Terminacion anticipada del proceso de seleccion.
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El proceso de seleccibn podra ser terminado de forma anticipada a la fecha limite para la
presentacion de las propuestas, con independencia de que, previamente, se haya recibido alguna
propuesta; situacion que se entenderd conocida y aceptada por los interesados en participar en el
proceso de seleccion.

La decision de terminacion anticipada constara en un acta donde se expongan los hechos,
circunstancias o motivos que la justifican, la cual debera ser firmada por los profesionales y/o
delegados del area Técnica, Administrativa, Financiera y Juridica para el respectivo proceso. Asi
mismo, dicha acta debera ser publicada en la pagina web.

4. OBJETO
El contrato a celebrar tendra el siguiente objeto:

EL CONTRATISTA obrando por su cuenta y riesgo bajo su exclusiva responsabilidad, con libertad,
independencia técnica, econdmica, financiera, directiva y administrativa, asi como con las
autorizaciones o permisos requeridos por las autoridades competentes, se obliga con PLAN a
realizar una consultoria en Ciberseguridad y analisis de vulnerabilidades a la infraestructura
tecnoldgica y servicios web de Fundacion PLAN.

4.1. Alcance del objeto
En desarrollo y cumplimiento del objeto, debera adelantar las siguientes actividades:
1. Anélisis de vulnerabilidades

Realizar el andlisis de las vulnerabilidades a la infraestructura tecnolégica y servicios presentados
en los antecedentes de este documento (infraestructura hibrida, otros servicios y red) bajo el
esquema caja negra, gris y blanco segun corresponda y aplique con el fin de realizar una exploracion
de red, aplicativos y sitios web para identificacién de servicios de software vulnerables, testeo de
control de acceso, denegacion de servicios, evaluacién de politicas de seguridad, entre otros
posibles.

2 Capacitacion en ciberseguridad a todas las personas de Fundacion PLAN.

Capacitar oportunamente a sus empleados y empleadas en los riesgos asociados con la seguridad
informética.

3 Andlisis deriesgos de ciberseguridad y seguridad de la informacion.

Identificar y en listar los riesgos de seguridad de la informacion y ciberseguridad a los que estamos
expuestos como organizacion, para generar controles que minimicen los efectos de dichos riesgos,
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permitiendo asi contar con una herramienta que complemente el plan de mitigacion de riesgos de
ciberseguridad y seguridad de la informacion

4.2. Especificaciones y condiciones técnicas
Para llevar a cabo del alcance de esta contratacion se debe tener en cuenta lo siguiente:
Analisis de vulnerabilidades

El alcance de este andlisis es conocer el nivel de madurez en ciberseguridad y poder establecer el
nivel de riesgo como Alto (Infraestructura débil: Es posible obtener control total y se compromete la
seguridad de la red y la informacién), Medio (infraestructura deficiente: Es posible obtener acceso a
la informacién especifica, sin embargo, una instruccion no es potencialmente dafiina para las
aplicaciones, infraestructura y servicios) y Bajo (Infraestructura Adecuada: No es posible obtener
acceso a la red e informacion y no presenta ningun peligro para la organizacion)

El analisis de vulnerabilidades debe realizarse a nivel general de toda la infraestructura tecnolégica
y servicios y también a nivel de cada hallazgo y vulnerabilidad encontrada aplicando una
metodologia adecuada para el proceso.

Capacitacion en ciberseguridad a todas las personas de Fundacion PLAN.

Se dice que las personas somos el eslabon mas débil de la cadena cuando de Ciberseguridad se
trata, ¢ Cual es la razén?, si bien es cierto que los ciberdelincuentes pueden vulnerar los sistemas
informaticos de una empresa, normalmente consideran una forma mucho més sencilla y rapida de
atacar a las organizaciones y es a través del phishing o utilizando ingenieria social, donde los
atacantes usan a los empleados para que, involuntariamente, les faciliten el acceso a los sistemas
de la organizacion.

La capacitacion puede minimizar el riesgo de que cualquier atacante pueda llegar hasta la
informacion importante manteniéndola segura.

Una de las maneras mas efectivas de mitigar los riesgos asociados con la seguridad informéatica, es
crear conciencia en los empleados acerca de las amenazas digitales a las que estan expuestos
tanto ellos como la empresa

Andlisis de riesgos de ciberseguridad y seguridad de la informacion.

Una vez realizado el andlisis de vulnerabilidades es necesario identificar y listar los riesgos de
seguridad de la informacion y ciberseguridad a los que estamos expuestos como organizacion para
generar controles que minimicen los efectos de dichos riesgos, permitiendo asi contar con una
herramienta que complemente el Plan de mitigacién de riesgos de ciber de seguridad y seguridad
de la informacion
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4.3 Productos a entregar

Con el propésito de verificar el cumplimiento del objeto y su alcance, se debera realizar la entrega
de los siguientes productos:

1. Informes:

e Técnico:
o Infraestructura y servicios evaluados.
o Descripcion de inventario de vulnerabilidades (Priorizados por nivel de criticidad).
o Inventario de problemas de seguridad encontrados.
o Evidencias de pruebas realizadas.
o Conclusiones y recomendaciones técnicas generales
e Ejecutivo:
o Metodologia usada.
o Resumen del nivel de riesgo al que se esta expuesto.
o Conclusiones y recomendaciones.

2. Documento de plan de accion: Medidas de correccidn preventivas y de actuacion luego de
conocer los problemas de seguridad encontrados.

3. Matriz de riesgos en seguridad de la informacién y de ciberseguridad.

4. Dos (2) sesiones de capacitacion en Ciberseguriad para usuarios y usuarias de la
organizacion que permita conocer los riesgos que existen en Internet, saber cémo
prevenirlos y tener presente la importancia de cuidar su privacidad en el ciberespacio.

Paragrafo: PLAN aprobara los entregables y/o productos, de tal manera que el contratista debera
atender las observaciones y ajustes sugeridos y proceder a efectuar los cambios en el entregable
y/o producto correspondiente cuando a ello haya lugar, caso en el cual debera devolverlo con los
ajustes dentro de los diez (10) dias habiles siguientes.

4.4. Obligaciones generales del Contratista

1. Cumplir a cabalidad con lo establecido en el objeto del contrato de conformidad con las
especificaciones de la propuesta técnica y econdmica presentada. Por ningin motivo,
suspendera o abandonara el cumplimiento del mismo, sin perjuicio de la debida justificacion.

2. Ejercer la direccion y el control propio de todas las actividades encomendadas, en forma
oportuna y dentro del término establecido, con el fin de obtener la correcta realizacion del
objeto contratado.
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Realizar el pago obligatorio de los aportes al Sistema de Seguridad Social Integral en salud,
pensidn y riesgos laborales con periodicidad mensual y durante toda la ejecucion del contrato,
de acuerdo con lo establecido en la ley.

Cumplir a cabalidad con las disposiciones del Decreto 1072 de 2015 respecto de su afiliacién
y cotizacion obligatoria a riesgos laborales en su calidad de contratista, en el nivel de riesgo
que se aplique y allegar la documentacion que se requiera para verificar su efectivo
cumplimiento.

Constituir a favor de PLAN las garantias, dentro de la oportunidad prevista, entregando el
original de la pdliza junto con el certificado de pago emitido por la Aseguradora.

Responder, sin perjuicio de la respectiva garantia, por el cumplimiento y calidad del suministro
de los bienes.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le
sean imputables.

Entregar a la Supervision el informe sobre las actividades ejecutadas, los informes que se
soliciten sobre cualquier aspecto y/o resultados obtenidos en cada actividad encomendada.

Solicitar autorizacion y aprobacion de PLAN para utilizar su logotipo en cualquier tipo de
publicacién. El logo de PLAN es marca registrada en Colombia de acuerdo con la Resolucion
No. 032759 de noviembre 23/03, donde se asigno el certificado No. 277789 por la
Superintendencia de Industria y Comercio.

Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del
contrato le sean impartidas por la Supervision, para una correcta ejecucion y cumplimiento de
sus obligaciones.

Reportar de manera inmediata la ocurrencia de cualquier novedad o anomalia durante la
ejecucion del contrato.

No acceder a peticiones 0 amenazas de quienes actlen por fuera de la Ley con el fin de
obligarlo a hacer u omitir algin acto o hecho, debiendo informar inmediatamente a la
Supervision sobre la ocurrencia de tales peticiones o amenazas, asi como a las autoridades
competentes para que se adopten las medidas y correctivos que fueren necesarios.

Solicitar autorizacién escrita para cualquier cambio en el desarrollo de las actividades
contratadas.

Reportar cualquier incidente que conozca sobre situaciones irregulares o que pongan en
peligro la vida de un nifio, nifia, adolescente y/o joven.
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15. Ejecutar y desarrollar el objeto y alcance del contrato bajo el principio de buena fe.

16. Cumplir el Codigo de Conducta, la Politica de Salvaguarda de las nifias, nifios y jévenes,
Politica Antifraude y Anticorrupcién, Politica de Proteccion de Datos y la Politica de
financiacion del terrorismo y lavado de activos de la Fundacion Plan.

17. Implementar durante la ejecucién del contrato las medidas y protocolos de bioseguridad por
COVID 19 que se encuentren vigentes.

18. Ejecutar las demas actividades que imponga la ley o sean necesarias para lograr un total y
fiel cumplimiento del objeto, el alcance y las obligaciones contratadas, aunque no estén
especificamente sefialadas en el presente documento, siempre y cuando las mismas
correspondan a la naturaleza y objeto del contrato.

4.5. Obligaciones especificas del contratista
portar el personal certificado para realizar la consultoria conforme al plan de trabajo acordado.

1. Aportar las herramientas de software y hardware necesarias para ejecutar la actividad
contratada.

2. Generar la actividad de manera controlada que no genere afectacion de operacion de los
servicios tecnolégicos de la organizacion, excepto que exista autorizacion por escrito por parte
de PLAN para ejecutar una actividad de denegacién de algun servicio.

5. TIEMPO DE EJECUCION Y COBERTURA
5.1 Cobertura: El objeto del contrato se desarrollara en la ciudad de Bogota.

5.2 Duracion: El término de duracién del contrato sera de un (01) mes y quince (10) dias, contados
a partir de su suscripcién/firma de acta de inicio.

6. PRESUPUESTO DISPONIBLE

El presupuesto disponible asciende a la suma de veinte millones de pesos ($20.000.000) M/cte.,
incluido IVA y demés impuestos a que haya lugar, asi como todos los gastos directos e indirectos
asociados al desarrollo del objeto a contratar.
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De acuerdo con el servicio a desarrollar, la duracion y cobertura, se informan los riesgos previsibles
y su asignacion con el proposito de que el/los Profesional/les administren, mitigue o controle los

riesgos analizados:

Andlisis de riesgos y medidas de mitigacion

de ejecucion para cada
actividad.

cumplimiento de
acuerdo a lo descrito
en este documento.

RIESGO MEDIDA DE MITIGACION FECHA DE RESPONSABL
REALIZACION E
Incumplimiento  de El proponente debera Al momento de Responsable del
fechas de inicio del | especificar la claridad de la presentacion de la Servicio por
contrato. metodologia de la propuesta. parte del
consultoria y los tiempos Pdlizas de proponente.

Incumplimiento  del

tiempo de
finalizaciébn de los
servicios
contratados

El proponente debe contar
desde el inicio del contrato
con el equipo de
profesionales, la
metodologia y
herramientas adecuadas
para asegurar la ejecucién
del servicio.

Por la duracion del
contrato.
Pdlizas de
cumplimiento de
acuerdo a lo descrito
en este documento

Responsable del

servicio por
parte del
proponente.

Baja calidad de los
productos que son
entregables del
servicio contratado.

Reuniones de seguimiento
y control con entregas
parciales de los productos
entregables.

Durante la ejecucion
del contrato.

Supervisor  del
contrato por
parte de PLAN.

Abuso y/o mal
manejo de los
privilegios de
acceso, de la
informacién, de la
infraestructura  de
red de Fundacion
PLAN por parte de
los profesionales
empleados por el
proponente.

Establecer los acuerdos de
confidencialidad que sean
necesarios con su
respectiva firma.
Pdliza

Por la duracién del
contrato.

Todos los
empleados del
proponente que
estén
involucrados en
la prestacién del
servicio.
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Incumplimiento con
y/o manejo
inadecuado de las
responsabilidades
contractuales
(categoria

LEGAL,
REGULATORIO &

Programar las reuniones

de seguimiento que sean

necesarias para asegurar
el cumplimiento.

Por la duracién del
contrato.

Responsable del
servicio por
parte del
proponente y
responsable del
servicio por
parte de
Fundacién Plan.

CUMPLIMIENTO)

8. COORDINACION CON EL EQUIPO INTERNO DE PLAN

La coordinacién del presente proceso de seleccion y asi mismo del desarrollo del objeto del contrato
estard a cargo de la gerencia de Tecnologia y la coordinacién de infraestructura y soporte de
tecnologia de la Fundacién Plan. De igual forma, todos los productos deben ser discutidos con la
Supervision y la Gerencia del Proyecto.

9. REQUISITOS PARA PARTICIPAR

Podran participar en el presente proceso de seleccion las personas naturales o juridicas en forma
individual o conjunta (constituyendo Consorcio o Unidén Temporal), nacionales o extranjeras con
domicilio en Colombia, consideradas legalmente capaces para participar en licitaciones, procesos
contractuales y para celebrar contratos, que cumplan con los siguientes requisitos:

1. Que su actividad sea o esté directamente relacionada con el objeto a contratar, y que estén
legalmente establecidas en el pais.

2. Tratandose de personas juridicas, deberan haberse constituido legalmente por lo menos seis
(6) meses antes de la fecha de presentacion de las ofertas.

3. Tratandose de personas juridicas, acreditar que no se encuentra disuelta y que su término de
duracién no sea inferior a cinco (5) afios.

4. Que demuestre contar con la capacidad administrativa, financiera, y técnica indispensable para
la ejecucion del objeto que se pretende contratar, cumpliendo con los requisitos y condiciones
exigidas en los presentes Términos de Referencia, la cual acreditara mediante los documentos
y requisitos que se sefalen en el presente documento, conforme con la Ley colombiana vigente.

5. No estar incursos en potenciales o reales conflictos de interés con la Fundacién Plan para
participar en el proceso de seleccion.
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10. DOCUMENTOS QUE DEBE CONTENER LA PROPUESTA
La propuesta esté integrada por los siguientes documentos:

a. Cartade presentacion de la propuesta, firmada por el Proponente. En dicha carta, el proponente
debera manifestar expresamente que autoriza a Fundacion Plan a verificar toda la informacion
incluida en su propuesta (ver Anexo No. 1).

b. Declaracion que no se encuentra incurso en inhabilidad, incompatibilidad o prohibicion legal o

conflicto de interés real o potencial para contratar con Fundacion Plan (ver Anexo No. 2).

Autorizacion escaner anti-terrorista (ver Anexo No. 3).

Documentos Juridicos.

Documentos Técnicos.

Documentos Financieros.

Propuesta Econémica.

@~0oao

El proponente debera presentar una propuesta clara en la cual se pueda evidenciar su experiencia.
La propuesta debera contener una descripcion detallada de las actividades a desarrollar, de acuerdo
con los Términos de Referencia, asi como la metodologia propuesta.

A continuacién, se indican los requisitos en cuanto a los documentos juridicos, técnicos, financieros
y la propuesta econémica que deben cumplir los interesados:

A. Documentos juridicos
La propuesta se debera acompafar con los siguientes documentos:
- PERSONA JURIDICA

1. Certificado o documento que acredite la existencia y representacién legal de la persona
juridica expedido por la Camara de Comercio o quien haga sus veces. En el certificado se
verificara la siguiente informacion:

* Fecha de expedicion no mayor a treinta (30) dias anteriores a la fecha de cierre de la
presente convocatoria.

» El objeto o razén social de la persona juridica debe estar directamente relacionado con el
objeto del presente proceso de seleccion.

+ Debera haberse constituido legalmente por lo menos seis (6) meses antes de la fecha de
presentacion de la oferta.

» Acreditar que no se encuentra disuelta y que su término de duracién no sea inferior a cinco
(5) afos.
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Copia del documento de identificacion del representante legal de la persona juridica.

Autorizacion de la Junta Directiva de Socios o Asamblea General o Maximo Organo
Social. Cuando el representante legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, debera adjuntar el documento de autorizacién expresa
del 6rgano social competente, en el cual conste que esta facultado para presentar la oferta y
firmar el contrato hasta por el valor del presupuesto estimado. En el caso de los consorcios y
uniones temporales, el representante legal de cada una de las personas juridicas que los
integren deberd contar con dicha autorizacién, hasta el valor del presupuesto estimado,
teniendo en cuenta que la responsabilidad de todos sus integrantes es solidaria. Si en la fecha
y hora de cierre, el Representante Legal tiene restricciones, y no hace entrega del documento
que lo autorice, no sera subsanable y causaré el rechazo de la propuesta.

Identificacién Tributaria: El proponente debera anexar fotocopia del Registro Unico Tributario
— RUT, actualizado con la actividad CIIU correspondiente, de acuerdo con la normatividad
vigente. En caso de ofertas conjuntas, cada uno de los integrantes del Consorcio o Union
Temporal deberd cumplir con este requisito.

Certificacién de paz y salvo de aportes parafiscales y de seguridad social: El proponente
debera anexar la respectiva certificacion en la cual se indique que se encuentra cumpliendo y/o
a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad Social —-EPS,
Pensiones y ARL-, asi como de los Aportes Parafiscales —SENA, ICBF, Cajas de Compensacion
Familiar-, y Subsidio Familiar a que haya lugar, de todos los empleados a su cargo.

La certificacion debera ser suscrita por el revisor fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, durante un lapso equivalente al que exija el
respectivo régimen de contratacion para que se hubiera constituido la sociedad, el cual en todo
caso no sera inferior a los seis (6) meses anteriores a la presentacién de la propuesta.

Este documento debera ser expedido con fecha no mayor a treinta (30) dias anteriores a la
fecha de cierre del presente proceso de seleccién.

Cada una de las personas juridicas, miembros de un Consorcio o Unién Temporal en forma
independiente, deberan anexar esta certificacion.

Certificacién bancaria: El proponente debera aportar certificacion bancaria no mayor a treinta
(30) dias anteriores a la fecha de cierre del proceso de seleccion, a través del cual se acredite
gue el proponente es el titular de la cuenta en la cual se abonara el valor del contrato.

Certificado de antecedentes disciplinarios de la Persona Juridica y Representante Legal
expedido por la Procuraduria General de la Nacién no mayor a treinta (30) dias anteriores a la
fecha de seleccion.
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Cada una de las personas juridicas, miembros de un Consorcio o Unién Temporal en forma
independiente, deberan anexar esta certificacion.

8. Certificado de antecedentes fiscales de la Persona Juridica y Representante Legal
expedido por la Contraloria General de la Republica no mayor a treinta (30) dias anteriores a la
fecha de seleccion.

Cada una de las personas juridicas, miembros de un Consorcio o Unién Temporal en forma
independiente, deberan anexar esta certificacion.

9. Certificado de antecedentes judiciales del Representante Legal no mayor a treinta (30) dias
anteriores a la fecha de cierre del proceso de seleccion.

Cada una de las personas juridicas, miembros de un Consorcio o Unién Temporal en forma
independiente, deberan anexar esta certificacion.

10. Certificado del Sistema Nacional de Medidas Correctivas del Representante Legal no
mayor a treinta (30) dias anteriores a la fecha de cierre del proceso de seleccion.

Cada una de las personas juridicas, miembros de un Consorcio o Unién Temporal en forma
independiente, deberan anexar esta certificacion.

Nota: Teniendo en cuenta que los registros de sanciones son de publica consulta y de conformidad
con la autorizacion dada por los oferentes en el Anexo 1 “Carta de presentacion de la oferta”, la
Fundacion Plan podra consultar y descargar los antecedentes fiscales, disciplinarios, de medidas
correctivas y judiciales de la persona juridica y del representante legal.

- CONSORCIO O UNION TEMPORAL

Si el proponente presenta su propuesta a titulo de consorcio o union temporal, debera presentar el
respectivo documento de conformacion, para lo cual se debera cumplir con lo siguiente:

a) Expresar si la participacion es a titulo de consorcio o de unién temporal. Si se trata de unién
temporal, sus miembros deberan sefialar los términos y extension (actividades y porcentaje) de su
participacion en la propuesta y en su ejecucion, los cuales no podran ser modificados sin previa
autorizacion de la Fundacion Plan.

b) Hacer la designacion de la persona que tendra la representacién del consorcio o de la uniéon
temporal. El representante debera contar con facultades amplias y suficientes para formular la
propuesta y obligar a todos los integrantes del Consorcio o Unién Temporal al momento de suscribir
el acuerdo de voluntades resultante. Si en el documento de conformacién del Consorcio o Unién se
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le imponen limitaciones al representante para formular la propuesta y éste las excede, la propuesta
serd rechazada.

c) Sefialar la duracién del consorcio o unién temporal la cual no debera ser inferior a la del plazo de
ejecucion y liquidacion del acuerdo de voluntades y cinco (5) afios mas.

d) En el evento en que existan limitaciones estatutarias a la capacidad del representante de cada
uno de los miembros del Consorcio o Unién Temporal, deberan aportar autorizacién del 6rgano social
competente facultandolo a participar bajo alguna de estas dos modalidades de asociacion, y a través
del representante de la misma para presentar propuesta, suscribir y ejecutar el respectivo acuerdo
de voluntades.

e) Cada uno de los miembros que integran el Consorcio o la Unién Temporal, deberan cumplir en
forma independiente con cada uno de los requisitos y condiciones exigidos en los presentes
Términos de Referencia, aportando los documentos que acrediten tales circunstancias.

f) Igualmente, deberan describir la estructura, organizacién y el aporte de cada una de las empresas
que conforman el consorcio o la unién temporal, que destinaran para la ejecucién del acuerdo de
voluntades derivado del presente proceso.

g) Cada proponente, sea que participe en forma individual o constituido como Consorcio 0 Unién
Temporal, debera presentar solamente una oferta.

Una vez constituido el Consorcio o Unién Temporal, sus integrantes no podran ceder o transferir su
participacion en el mismo, ni modificar sus integrantes o su participacién en aquél, sin contar con la
autorizacion previa y expresa de la Fundacién Plan.

En atencion a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del Consorcio
o Union Temporal en el documento de constitucion, para efectos del pago y en relacién con la
facturacion deben manifestar:

1. Si la va a efectuar en representacion del Consorcio o la Uniébn Temporal uno de sus integrantes,
caso en el cual debe informar el nUmero del NIT de quien factura.

2. Si la facturacioén la van a presentar en forma separada cada uno de los integrantes del Consorcio
o la Unién Temporal, caso en el cual deben informar el nimero de NIT de cada uno de ellos y la
participacion de cada uno, de acuerdo con el valor del acuerdo de voluntades.

3. Sila va realizar el Consorcio o0 Unién Temporal con su propio NIT, caso en el cual se compromete
a indicar el nimero al momento de la suscripcidon del acuerdo de voluntades. Ademas, se debe
sefalar el porcentaje o valor del acuerdo de voluntades que corresponda a cada uno de los
integrantes, el nombre o razén social y el NIT de cada uno de ellos.

Nuestro propdsito: Trabajamos por un mundo justo que promueva los derechos de la nifiez y la igualdad de las nifias.

Organizaciones Nacionales: Australia Bélgica Canadd Colombia Dinamarca Finlandia Francia Alemania Hong Kong India Irlanda Jap6n Corea Paises Bajos Noruega Espafia Suecia Suiza
Reino Unido Estados Unidos.

Paises de programas: Bangladesh Benin Bolivia Brasil Burkina Faso, Camboya Camerun China Colombia Republica Dominicana Ecuador Egipto El Salvador Etiopia Ghana Guatemala
Guinea Guinea Ecuatorial Haiti Honduras India Indonesia Kenia Laos Liberia Malawi Mali Mozambique Myanmar Nepal Nicaragua Niger Pakistan Paraguay Pert Ruanda Senegal
Sierra Leona Sri Lanka Sudan Tailandia Tanzania Timor Oriental Togo Uganda Vietnam Zambia Zimbabwe.

Version No. 01-febrero de 2022-GJ-F-12



Fundacion PLAN

3 PLAN NIT 900.097.588-1
Oficina Nacional

INTERNATIONAL Tel: 60 (1) 7 940600
. . Carrera 15 N.2 87-12
Por la nifiez en Colombia Bogota D. C., Colombia

www.plan.org.co

El impuesto sobre las ventas discriminado en la factura que expida el Consorcio o Unién Temporal
a la Fundacién Plan, debera ser distribuido a cada uno de sus miembros de acuerdo con la
participacion en las actividades gravadas que dieron lugar al impuesto, para efectos de ser
declarado.

- PERSONA NATURAL

1. Documento de identificacién: El proponente debera presentar fotocopia del documento de
identificacion.

2. Identificacién tributaria: El proponente debera anexar fotocopia del Registro Unico Tributario —
RUT, actualizado con la actividad CIIU correspondiente, de acuerdo con la normatividad vigente.

3. Certificacién de paz y salvo de aportes parafiscales y de seguridad social integral: Las
personas naturales deberan presentar los certificados de afiliacion al Sistema de Seguridad Social
Integral en salud, pensidn y riesgos laborales, con sus respectivas copias de los aportes (planillas)
a seguridad social integral de acuerdo con los requisitos de Ley.

4. Certificacion bancaria: El proponente deberé aportar certificacion bancaria no mayor a treinta
(30) dias anteriores a la fecha de cierre del proceso de seleccidn, a través del cual se acredite que
el Proponente es el titular de la cuenta en la cual se abonara el valor del contrato.

5. Certificado de antecedentes disciplinarios emitido por la Procuraduria General de la Nacion
no mayor a treinta (30) dias anteriores a la fecha de cierre del proceso de seleccién.

6. Certificados de antecedentes fiscales emitido por la Contraloria General de la Republica no
mayor a treinta (30) dias anteriores a la fecha de cierre del proceso de seleccion.

7. Certificado de antecedentes judiciales no mayor a treinta (30) dias anteriores a la fecha de
cierre del proceso de seleccion.

8. Certificado del Sistema Nacional de Medidas Correctivas no mayor a treinta (30) dias
anteriores a la fecha de cierre del proceso de seleccion.

Nota: Teniendo en cuenta que los registros de sanciones son de publica consulta y de conformidad
con la autorizaciéon dada por los oferentes en el Anexo 1 “Carta de presentacion de la oferta”, la
Fundacion Plan podra consultar y descargar los antecedentes fiscales, disciplinarios, de medidas
correctivas y judiciales de la persona juridica y del representante legal.

La Fundacién Plan realizard la revisién de los requisitos juridicos habilitantes de cada uno
de los proponentes indicando en el informe de evaluacion si CUMPLE o NO CUMPLE.
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B. Propuesta Técnica

En la propuesta técnica se deben especificar los servicios ofrecidos, asi como valores agregados
del proponente, e incluir los grandes lineamientos conceptuales mediante los cuales se piensa
desarrollar el proyecto. De igual manera se solicita la inclusion detallada de la siguiente informacion:

- Titulo de la propuesta.

- Nombre de la entidad.

- Direccion / Teléfono / Fax y/o e-mail.

- Persona Responsable del servicio: Nombre completo, cargo, direccion, ciudad, teléfono y/o e-
mail.

- Antecedentes del proponente

- Experiencia: Descripcion de minimo tres (3) proyectos similares desarrollados por la entidad,
con sus correspondientes certificaciones: ubicacién geogréfica, duracién, numero de
participantes, costo total. Puede incluir link o imagen donde se muestre el trabajo certificado.

- Lineamientos conceptuales sobre los que se desarrollara la propuesta.

- Metodologia que se propone para alcanzar el objeto de la contratacion.

- Hojas de vida de los(as) profesionales que integran el equipo que prestara el servicio.

- Incluir cronograma de actividades.

CAPACIDAD TECNICA DEL PROPONENTE. EI proponente que responda a la convocatoria
realizada, debera contar y avalar una formacion y experiencia no menor a cinco (5) afios en los
temas objeto de la convocatoria a través de contratos suscritos, ejecutados y liquidados, cuyo objeto
esté directamente relacionado con el objeto a contratar y con un presupuesto igual o superior al
presupuesto de la presente convocatoria.

La Fundacioén Plan realizara la revision de los requisitos técnicos objeto de puntuacion de
cada uno de los proponentes indicando en el informe de evaluacién el puntaje adquirido.

C. Documentos Financieros
Los documentos financieros deben estar incluidos en formato PDF en el siguiente orden:

1. Estados Financieros: El proponente debera presentar los estados financieros correspondientes
al dltimo afio fiscal cerrado, que para este momento debe ser del afio 2022, dictaminados y
certificados por revisor fiscal. La informacion debera estar firmada por el Representante Legal
(de ser persona juridica) y el Contador o el Revisor Fiscal si lo requiere, de acuerdo con lo
establecido en el segundo inciso del articulo 13 de la Ley 43 de 1990. En el caso de consorcio 0
unién temporal, cada uno de los integrantes debera allegar la informacién de manera individual.

La informacion que debe ser presentada es:
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a. El Estado de Situacién Financiera y el Estado de Resultados Integral a diciembre 31 de 2022
donde figure: Activo Corriente, Activo Fijo, Otros Activos, Activo Total, Pasivo Corriente, Pasivo
Total, Total Patrimonio, Utilidad Antes de Impuestos y Utilidad Neta.

b. Fotocopia legible de la Tarjeta Profesional del Contador que firma los estados financieros
acompafiada del Certificado de Vigencia de la inscripcion expedido por la Junta Central de
Contadores.

c. Fotocopia legible de la Tarjeta Profesional del Revisor Fiscal, si es el caso, que firma los estados
financieros acompafiada del Certificado de Vigencia de la inscripcion expedido por la Junta
Central de Contadores.

d. Fotocopia legible de la Declaracion de Renta ultima presentada, con sus respectivas
conciliaciones Fiscales de Renta y Patrimonio en caso de ser necesaria.

Los estados financieros como sus notas deben ser elaborados y presentados conforme a las
Normas de Contabilidad y Normas Internacionales de Informacion Financiera aceptadas en
Colombia. Los estados financieros y las notas deben ser firmados por el representante Legal, el
Contador Publico y el Revisor Fiscal en los casos en los cuales este sea necesario de acuerdo con
el articulo 13, paragrafo segundo de la Ley 43 de 1990.

En cualquiera de las condiciones descritas y contenidas en el articulo 499 del Estatuto Tributario;
deberd inscribirse como declarante del régimen comun y presentar el RUT; cumpliendo con las
obligaciones fiscales inherentes a esta nueva condicion tributaria y presentar facturas.

El capital de trabajo del proponente, debera ser mayor o igual a 20% del valor.

2. Capital de Trabajo: El capital de trabajo del proponente, debera ser mayor o igual a 20% del
valor de la propuesta, expresado en SMMLV. Se entiende que este capital acredita la capacidad
financiera del oferente, por lo tanto, en ninglin momento el Proponente seleccionado podra dejar
de prestar el servicio justificando iliquidez transitoria ni permanente.

CT = AC — PC (el resultado debe ser igual o mayor a los SMMLV determinados) Donde:
CT: Capital de trabajo
AC: Activo Corriente PC: Pasivo Corriente

En caso de que la propuesta no cumpla con el indicador anterior, sera calificada como NO
ADMISIBLE.

3. Nivel de Endeudamiento: El nivel de endeudamiento del proponente individual y de cada uno
de los integrantes del consorcio o unién temporal debera ser menor o igual al setenta por ciento
(70%)
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E = PT/ AT (el resultado debe ser menor o igual a 0.70)
Dénde:

E: Nivel de endeudamiento
PT: Pasivo total
AT: Activo total

En caso de que la propuesta no cumpla con el indicador anterior, sera calificada como NO
ADMISIBLE.

La Fundacién Plan realizara larevision de los requisitos financieros habilitantes de cada uno
de los proponentes indicando en el informe de evaluacion si CUMPLE o NO CUMPLE.

D. Propuesta Econdmica

Teniendo en cuenta el alcance del objeto a desarrollar, asi como los productos asociados al presente
proceso de seleccion y contratacién, el Proponente debera desarrollar su propuesta econémica
teniendo en cuenta todos los costos directos e indirectos para la adecuada ejecucién sin sobrepasar
el presupuesto disponible definido para el proceso.

En el evento de que la propuesta sea seleccionada, teniendo que la naturaleza del presente contrato
conlleva obligaciones de medio y de resultado, respectivamente, en el caso de que se identifique la
necesidad de ampliar el plazo de ejecucion, no habra revision ni reajuste a la propuesta econdmica
que sea presentada y aceptada por la Fundaciéon Plan. Asi mismo, en el evento de que el
Proponente no haya tenido en cuenta factores claves para desarrollar y presentar su propuesta
técnica y econémica, no habra lugar a reajuste ni revisién de la propuesta econémica. La propuesta
econdmica debera contemplar todos los costos asociados a la ejecucion correcta del objeto de los
presente términos de referencia.

El valor de la oferta debera expresarse en pesos colombianos, ya que su pago se efectuara en esta
misma moneda completa, detallada, discriminando el costo de cada actividad y/o producto a
entregar y debe coincidir con el valor colocado en la carta de presentacion de la propuesta. El
proponente debera discriminar el valor de su oferta con y sin IVA (Si hay lugar a este impuesto de
conformidad con el régimen al que pertenezca). Asi mismo, deberd justificar la propuesta
econdmica y los valores identificados en la misma. En caso de presentarse diferencia entre estos
dos valores se tomara como valido el estipulado en la propuesta econémica detallada.

El proponente debera presentar su propuesta con el diligenciamiento del anexo n.° 5.
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11. SELECCION Y EVALUACION DE LA PROPUESTA

En el marco del proceso, se realizara la seleccién de un proponente que cumpla con los requisitos
habilitantes establecidos en los Términos de Referencia y obtenga el mayor puntaje dentro del
proceso de seleccidén conforme a los criterios de evaluacion, lo cual constard en la respectiva acta
de seleccion.

La verificacion de los requisitos juridicos, técnicos y financieros estaran a cargo de las &reas
correspondientes de la Fundacion Plan. La evaluacion de los criterios de seleccion estara a cargo
del area de Tecnologia de la Fundacion Plan.

Las propuestas seran evaluadas y puntuadas conforme a los siguientes criterios:

11.1. Criterios de evaluacién

CRITERIO UNIDAD PESO
PORCENTUAL
Experiencia: Se otorgara el mayor puntaje al | 1: Menor puntaje 20%

proponente que certifique mayor experiencia en | 5: Mayor puntaje
consultorias de ciberseguridad y seguridad de la
informacion realizadas. A las demas ofertas se les
asignara el puntaje en proporcion a las
certificaciones presentadas, partiendo del mayor
ndmero acreditado.

Metodologia: Se otorgara el mayor puntaje a la | 1: Menor puntaje 15%
propuesta técnica que incluya una metodologia | 5: Mayor puntaje
adecuada, organizada y reconocida en el
mercado para la ejecucion de los servicios
incluidos en el alcance del objeto. A las demas
ofertas se les asignara el puntaje
proporcionalmente

Calidad: Se le otorgara mayor puntaje a la | 1: Menor puntaje 15%
propuesta que ofrezca referencias comerciales en | 5: Mayor puntaje
relacion al objeto de este contrato. A las demas
ofertas se les asignara el puntaje
proporcionalmente

Propuesta econd6mica: Se otorgara mayor | 1: Menor puntaje 30%
puntaje a la propuesta econdmica cuyas tarifas | 5: Mayor puntaje
tengan el mejor precio ofrecido por el servicio. A
las demas ofertas se les asignara el puntaje
proporcionalmente
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Tiempo de entrega: Se le otorgara mayor puntaje | 1: Menor puntaje 20%
a la propuesta que presente mejor tiempo de | 5: Mayor puntaje
respuesta en la prestacion y resultados del
servicio de acuerdo al objeto de la contratacion. A
las demas ofertas se les asignara el puntaje
proporcionalmente.

TOTAL 100%

11.2 Criterios de seleccién

En el marco del proceso se elaborard una base de datos en orden de elegibilidad seleccionando a
quien haya obtenido el mayor puntaje, lo cual constara en la respectiva Acta de Seleccion.

12. CONDICIONES GENERALES DE LA CONTRATACION

12.1 Tipologia contractual: El acuerdo de voluntades que se suscribird entre el proponente
seleccionado y PLAN sera un contrato de consultoria.

12.2 Valor del contrato: El valor del presente contrato sera el que contiene la propuesta econémica
del proponente seleccionado.

12.3 Formade pago: PLAN pagara a El Contratista de la siguiente forma:

1. Un primer pago anticipado: Correspondiente al treinta por ciento (30%) del valor del contrato,
previa constituido la garantia, debidamente firmada y entregado el certificado de pago, aprobado
por parte de la Direccion de Area Juridica de PLAN;

3. Un segundo y ultimo pago: Correspondiente al setenta por ciento (70%) del valor del contrato,
previa aprobacion y recibo a satisfaccion por parte de la supervisién, de todos los productos y
actividades contratadas.

Paragrafo: Requisitos comunes para todos los pagos: Se realizaran los descuentos de
retenciones en la fuente e ICA de acuerdo con la condicién tributaria del Contratista; para esto el
Contratista debe diligenciar el formato de condicion tributaria y anexar soportes de acuerdo con su
caso, adjuntando estos a cada factura o cuenta de cobro radicada en la Fundacion Plan. (Formato
de condicion tributaria). Plan pagard dentro de los quince (15) dias habiles posteriores a la
presentacion de la factura y/o cuenta de cobro. Sobre este valor Plan aplicard los descuentos y
retenciones de ley aplicables segun el régimen y la clasificacién en el registro Gnico tributario. El
Contratista debera presentar lo siguiente: a) Presentacién de la respectiva cuenta de cobro y/o
factura debidamente diligenciada, indicando la identificacion del contrato en mencion, el pago
correspondiente y el término de ejecucion del contrato, ademas de los requisitos legales y técnicos
identificados para cada pago. Para el Ultimo pago, la factura o cuenta de cobro podra presentarse
dentro de los quince (15) dias habiles siguientes a la terminacion del contrato. b) Visto bueno del
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supervisor del contrato, en la que se sefale que el Contratista estd cumpliendo a satisfacciéon de
Plan con las obligaciones pactadas en cada nivel; y ¢) Copia de los comprobantes de pago que se
encuentra cumpliendo y/o esté a paz y salvo con las contribuciones al Sistema Integral de Seguridad
Social —EPS, Pensiones y ARL-, y de los Aportes Parafiscales — SENA, ICBF y Cajas de
Compensacion Familiar—, a que hubiere lugar, segun el porcentaje establecido en la Ley. d) Copia
de la(s) podliza(s) debidamente aprobada(s) para el primer pago o en el evento de adiciones o
ampliacién de la duracion. Si la factura y/o cuenta de cobro no ha sido correctamente elaborada, o
no se anexan los documentos solicitados en esta clausula, el término para el pago solo empezara a
contarse desde la fecha en que se presenten en debida forma. Las demoras que se presenten por
estos conceptos seran responsabilidad del Contratista y no tendrd por ello derecho al pago de
intereses o compensacion de ninguna naturaleza.

12.4. Garantias: EL CONTRATISTA se compromete a constituir a favor de LA FUNDACION PLAN
garantia ante una compafiia de seguros legalmente establecida en Colombia, con el fin de respaldar
el cumplimiento de las obligaciones pactadas en el contrato, que ampare los siguientes riesgos:

1. Cumplimiento: En cuantia equivalente al veinte por ciento (20%) del valor del contrato, por un
tiempo igual a la vigencia del contrato y seis (06) meses adicionales.

2. Calidad del servicio: Por el veinte por ciento (20%) del valor del contrato por un tiempo igual a
la vigencia del contrato y seis (06) meses adicionales.

3. Buen manejo y correcta inversion del anticipo. Por el cien por ciento (100%) del valor dado
por este concepto y una vigencia igual al término de ejecucion del mismo, y seis (6) meses mas.

4. Pago de prestaciones sociales, indemnizaciones laborales. Por el quince por ciento (15%)
del valor del contrato, por un tiempo igual a la vigencia del mismo y tres (3) afios mas.

Paréagrafo primero: La pdliza de cumplimiento debera constituirse dentro de los tres (3) dias
habiles siguientes a la suscripcion del contrato y de acuerdo con las condiciones establecidas. No
se aceptan polizas que contengan clausula de proporcionalidad.

Paragrafo segundo: En la pdliza constituida debera aparecer como beneficiario y/o asegurado la
Fundacion Plan. Es obligacion del CONTRATISTA, mantener vigente la garantia Gnica y cancelar
el valor correspondiente a la prima y demas erogaciones de constitucion. Es potestad de PLAN
prorrogar la garantia Unica a cargo del CONTRATISTA cuando éste se negare a ampliarla, valor
gue se descontara de las sumas a él adeudadas.

Paragrafo tercero: Para la aprobacién de la pdliza por parte de la Direccion Juridica de PLAN, EL
CONTRATISTA debera allegar el recibo de pago.

Paragrafo cuarto: En caso que LA CONTRATANTE requiera la actualizaciéon de los amparos
sefialados en esta clausula, realizara la solicitud de forma directa a la compafiia de seguros, la cual
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con el solo requerimiento se obliga a la expedicién de la actualizacion respectiva. En dado caso que
la solicitud implique un pago adicional por concepto de prima, LA CONTRATANTE procedera a
efectuar el pago a la compafiia de seguros el cual serd descontado directamente al CONTRATISTA
de las sumas que llegara a adeudarsele en la ejecucion del contrato. La presente estipulacion se
autoriza por parte del CONTRATISTA con la suscripcion del presente contrato.

12.5. Seguridad social: EL CONTRATISTA se obliga a demostrar su afiliacion y estado activo en
calidad de cotizante al Sistema de Seguridad Social Integral en salud, pension, y riesgos laborales
de acuerdo con la normatividad vigente, o la de sus empleados, contratistas 0 subcontratistas en
caso de que aplique. El cumplimiento de esta obligacion se acreditara presentando los respectivos
soportes donde se evidencie que se encuentra a paz y salvo por concepto de aportes al Sistema
de Seguridad Social y/o parafiscales antes de iniciar las actividades tendientes al cumplimiento del
objeto contratado y, de forma mensual, durante toda la ejecucion. Asi mismo, debera realizar
cotizacion a la ARL, aporte que se efectuara teniendo en cuenta el nivel de riesgo de acuerdo con
la labor a desarrollar.

12.6. Parentesco: Ningun empleado de PLAN o sus parientes hasta cuarto grado de
consanguinidad, segundo de afinidad o primero civil, deben tener relacion directa con el contratista.
Esta restriccion incluye, aunque no se limita, al afiliado, usuario, beneficiario, proveedor de PLAN.
Si esta situacion se presenta durante el periodo de ejecucion del presente contrato, EL
CONTRATISTA se obliga a ponerlo en conocimiento de PLAN.

12.7. Causales de terminacion y suspension del contrato. A. El presente contrato se dara por
terminado en los siguientes eventos: 1) Por cumplimiento del objeto pactado. 2) Por cumplimiento
del plazo de ejecucién estipulado; 3) Por imposibilidad juridica y material de ejecutar el objeto
contratado; B. El presente contrato podra suspenderse temporalmente por hechos o circunstancias
gue impidan su ejecucion o en los eventos de fuerza mayor o caso fortuito, mediante la suscripcion
de un acta en la cual conste la eventualidad presentada que, en todo caso, debe estar justificada.
Sin perjuicio del periodo de la suspensiéon que se pacte, EL CONTRATISTA con la suscripcion de
este contrato acepta y reconoce que PLAN podra reanudar de forma unilateral la ejecucion del
contrato, previo concepto técnico del supervisor en el que conste que los hechos o, situaciones o,
circunstancias que dieron lugar a la suspension se han superado. En caso de suspension, EL
CONTRATISTA se obliga a ampliar la vigencia de las garantias.

12.8. Causales de terminacién anticipada del contrato por parte de PLAN: PLAN en
cualquier momento, podra dar por terminado de forma anticipada el contrato cancelando el valor
del contrato efectivamente causado, sin que ello dé lugar al pago de indemnizacion. Son causales
de terminacion anticipada: a) El incumplimiento por parte de EL CONTRATISTA de sus
obligaciones, si de manera objetiva y mediante la verificacion de los servicios prestados o de la
consultoria efectuada y lo establecido en cronograma no se esta llevando a cabo o presenta mora
en el cumplimiento del mismo, EL CONTRATANTE determina que se hace necesaria la terminacion
del contrato con el propésito de no generar riesgo o perjuicio a PLAN; b) La mala calidad de los
servicios prestados o de los productos entregados por parte de EL CONTRATISTA o la poca
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idoneidad para el cumplimiento del objeto contractual, a juicio del CONTRATANTE; c) La
incapacidad financiera de EL CONTRATISTA que se presume cuando se declara en quiebra o se
le abre concurso de acreedores; d) El incumplimiento a la Politica de Salvaguarda de las nifias,
nifios y jovenes; e) El incumplimiento a la Politica Antifraude; f) Por eventos de conflictos de interés;
g) Por incurrir en conductas que atenten contra el buen nombre de PLAN y pueda generar riesgo
reputacional o cualquier conducta prevista en el Cédigo de Conducta que de origen a la terminacion
del Contrato.

12.9. Auditoria: EL CONTRATISTA autoriza de forma expresa a PLAN para que, en cualquier
momento, durante y hasta cinco (05x) afios después de terminado el contrato, a auditar las cuentas
y procedimientos de EL CONTRATISTA, correspondientes a este contrato, a través de personal de
PLAN o de terceros. EL CONTRATISTA se compromete a facilitar toda la informacion, y permitir el
acceso a las instalaciones, personal y, en general, atender cualquier otro requerimiento para la
realizacion de las visitas, evaluaciones o auditorias.

12.10. Cesion del contrato: Queda terminantemente prohibido que EL CONTRATISTA ceda o
traspase a terceros las obligaciones y derechos que el contrato le impone sin el consentimiento
previo y escrito de PLAN.

12.11. Politica de salvaguarda de los nifios, nifias y jévenes. - Con ocasion de la suscripcién
de este contrato y durante la ejecucion del mismo EL CONTRATISTA se compromete a
promocionar y a salvaguardar los derechos de los nifios, nifias, adolescentes y jovenes contra todas
las formas de violencia con una perspectiva de género y en especial a:

e Crear entornos seguros para nifios, nifias y jévenes.

e Salvaguardar y respetar a los nifias, nifias y jovenes independientemente de su edad, sexo,
genero, origen étnico, creencias religiosas o politicas, salud fisica y mental, condicién econémica
0 social.

e Promover practicas seguras para la nifiez y la juventud.

e Tratar a los nifias, nifias y jovenes con respeto, dignidad, actuando siempre en su mejor interés,
de acuerdo con la legislacién colombiana y la politica de salvaguarda de la nifiez y la juventud.

e Cumplir con la politica de salvaguarda de la nifiez y la juventud, incluyendo el anexo 01 de la
misma, denominado Cdadigo de Conducta de la Salvaguardia.

Adicionalmente es responsable de:

¢ No abusar y/o explotar o actuar de forma riesgosa para la nifiez y la juventud.

e Nunca actuar o comportarse de una manera que resulte en violencia contra los nifios, nifias y
jovenes, o colocarlos en riesgo de violencia.

¢ Informar y responder a las inquietudes de salvaguarda y a los incumplimientos de la Politica de
acuerdo con los procedimientos establecidos por PLAN.
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e Promover la participacidn segura y protegida, para lo cual se debe tener en cuenta y cumplir con
los procesos y requisitos para la participacion en espacios y programas de PLAN.

e Preservar la dignidad, proteccién de la nifiez y la juventud cumpliendo con las directrices para
publicidad, medios de comunicacion, fotografias, videos, visitas establecidas por PLAN.

e Concientizarse de las acciones que implica no cumplir la Politica de Salvaguarda de la Nifiez y la
Juventud.

e Cooperar en la investigacion a la haya lugar, en caso de denuncia o reporte de incumplimiento
de la Politica de conformidad con los procedimientos disciplinarios y acuerdos contractuales y/o
a las leyes del pais.

¢ No realizar acusaciones falsas o maliciosas.

Para la suscripcion de este contrato EL CONTRATISTA declara haber recibido, leido y entendido el
documento de la politica. Para tal efecto, se la misma puede ser consultada a través del link:
https://www.plan.org.co/politica-salvaguarda-de-la-ninez-y-juventud/

12.12. Politicade lgualdad de Género e inclusién: Con ocasion de la suscripcion de este contrato
y durante la ejecucion del mismo, EL CONTRATISTA se compromete a fomentar una cultura que
abraza y ejemplifica el compromiso a la igualdad de género, los derechos de las nifias y la inclusion,
a la vez, apoyando a todas las personas con el que intervenga en el desarrollo del proyecto para
promover buenas practicas, actitudes positivas y principios de igualdad de género e inclusion.

Para la suscripcion de este contrato EL CONTRATISTA declara haber recibido, leido y entendido el
documento de la politica. Para tal efecto, se la misma puede ser consultada a través del link:
https://www.plan.org.co/politica-de-genero/

12.13. Politica antifraude, antisoborno y anticorrupcién: EL CONTRATISTA se compromete a
desarrollar el objeto del contrato y sus obligaciones en forma ética y transparente. En consecuencia,
con la suscripcién del contrato manifiesta que ha recibido el documento que contiene la Politica
Antifraude, Antisoborno y Anticorrupcion de PLAN y se compromete a cumplirla. Asi mismo, conoce
gque puede acceder a la Politica en el siguiente link: https://www.plan.org.co/wp-
content/uploads/2020/06/270617POLI%CC%81TICA-Antifraude-Antisoborno-y
Anticorrupcio%CC%81n.pdf

12.14. Confidencialidad y proteccion de datos personales e informacion sensible: EL
CONTRATISTA se obliga a no divulgar la informacion confidencial que llegue a su conocimiento
por razén de la suscripcidn y ejecucion del contrato. Las partes mantendran la confidencialidad de
los datos e informacion intercambiados entre ellas, incluyendo informacion objeto de derecho de
autor, patentes, técnicas, modelos, invenciones, know-how, procesos, programas, ejecutables,
investigaciones, detalles de disefio, informacion financiera, lista de clientes, donantes,
inversionistas, empleados, relaciones de negocios y contractuales, implementacion de proyectos,
planes de mercadeo o cualquier informacién revelada sobre terceras personas, asi como la
informacion sobre proyectos, resultados e informacion sensible. La parte receptora correspondiente
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s6lo podra revelar informacion confidencial a quienes la necesiten y estén autorizados previamente
por la parte de cuya informacién confidencial se trata. Las partes se comprometen a cumplir a
cabalidad las disposiciones legales de proteccion de datos personales. La violacion de ésta
obligacién hara incurrir al contratista en las sanciones legales correspondientes. La confidencialidad
de la informacién se mantendréa vigente de acuerdo a los pardmetros legales independientemente
de la vigencia del contrato.

En caso de que EL CONTRATISTA suministre datos personales o informacion sensible a la
Fundacién Plan, certifica que éstos han sido recolectados de acuerdo a la reglamentacion vigente
y cuenta con las autorizaciones de sus titulares. Asi mismo, garantiza que la informacion
recolectada no ha sido objeto de modificacién o alterada o divulgada, salvo para la finalidad
establecida en el contrato y esta siendo almacenada de acuerdo a las Politicas de Proteccion de
datos Personales y de Seguridad de la Informacion acorde con la ley.

Paragrafo primero: Se considera informacion confidencial: a) Aquella que como conjunto o por la
configuracién o estructuracion exacta de sus componentes, no sea generalmente conocida entre
los expertos en los campos correspondientes. b) La que no sea de facil acceso, y c) Aquella
informacion que no esté sujeta a medidas de proteccidon razonables, de acuerdo con las
circunstancias del caso, a fin de mantener su caracter confidencial. Es necesario resaltar que se
tendra el debido cuidado, reserva y custodia de la informacion sensible y datos personales de los
intervinientes y beneficiarios del proyecto.

Paragrafo segundo: No habréa deber alguno de confidencialidad en los siguientes casos: a) Cuando
la parte receptora tenga evidencia de que conoce previamente la informacion recibida; b) Cuando
la informacion recibida sea de dominio publico y, c) Cuando la informacién deje de ser confidencial
por ser revelada por el propietario.

Paragrafo tercero: Es necesario resaltar que se tendra el debido cuidado, reserva y custodia de la
informacion, datos sensibles y datos personales de los intervinientes y beneficiarios del proyecto.

Paragrafo cuarto: En cumplimiento del objeto contractual, se tendran en cuenta las disposiciones
particulares de proteccién de datos personal e informacion personal contenidas en la ley 1581 de
2012y en el decreto 1377 de 2013, acogiendo las definiciones, tratamiento y proteccién legal.

Paragrafo quinto: EL CONTRATISTA deberd llevar el registro de la autorizacion dada por el titular
de la informacion siempre que esta se requiera y no se encuentre en uno de los casos de excepcion
expresa del articulo 10 de la ley 1581 de 2013.

12.15. Exclusion delarelacién laboral: El contrato no genera relacion laboral alguna entre PLAN
y EL CONTRATISTA, o sus empleados o subcontratistas. Por tanto, estaran a cargo de EL
CONTRATISTA el pago de las prestaciones sociales, aportes al Sistema Integral de Seguridad
Social (Salud, Pensién y Riesgos Laborales) y de los aportes parafiscales —SENA, ICBF, Cajas de
Compensacion Familiar— a que hubiere lugar, de todos los empleados a su cargo, de ser aplicable,
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o deméas que por su actividad econdémica le corresponden por Ley. Si no cumpliere
satisfactoriamente con las obligaciones de que trata esta clausula, autoriza a PLAN a retener de los
pagos parciales o de la liquidacion final, las sumas necesarias para ello, sin que ello implique
solidaridad alguna.

Paragrafo primero: EL CONTRATISTA exhibira para el cobro de los pagos parciales o finales
derivados de este contrato o en cualquier momento a solicitud de PLAN y sin requerimiento judicial,
las planillas de pago de salarios y aportes a pension, salud y riesgos laborales que acrediten el
pago y cumplimiento de las obligaciones laborales.

Paragrafo segundo: EL CONTRATISTA se obliga a cumplir con los aportes parafiscales conforme
a lo ordenado por las disposiciones legales vigentes.

12.16. Control de ejecucidn: La supervision, y el debido control de la ejecucién y cumplimiento
del presente contrato la ejercera PLAN a través de la gerencia y la coordinacion de infraestructura
y soporte de tecnologia o a quien se designe por escrito para dicha funcién. En virtud de los deberes
de supervision, se deberan desarrollar las siguientes actividades:

Velar y verificar que EL CONTRATISTA cumpla con el objeto del contrato y de las obligaciones
por él contraidas.

Informar a la Direccion Juridica de PLAN respecto a las demoras o incumplimiento de las
obligaciones de EL CONTRATISTA.

Efectuar un control técnico, financiero, administrativo y realizar un seguimiento permanente a la
ejecucién del contrato.

Recepcionar la correspondencia de EL CONTRATISTA y hacer las observaciones que estime
convenientes.

Exigir el cumplimiento del contrato en las condiciones y los plazos estipulados.
Solicitar a EL CONTRATISTA los informes a que haya lugar.

Verificar y certificar el cumplimiento a satisfaccion del objeto contractual por parte de EL
CONTRATISTA, cuando haya lugar a ello. Dicha certificacion constituye un requisito previo para
cada uno de los pagos que deba realizar PLAN.

En caso de presentarse situaciones que requieran conceptos juridicos especializados, de los
cuales no tenga el suficiente conocimiento, asi lo hara saber a la Direcciéon Juridica de PLAN,
con miras a lograr la mejor decision para las partes.

Nuestro propdsito: Trabajamos por un mundo justo que promueva los derechos de la nifiez y la igualdad de las nifias.

Organizaciones Nacionales: Australia Bélgica Canadd Colombia Dinamarca Finlandia Francia Alemania Hong Kong India Irlanda Jap6n Corea Paises Bajos Noruega Espafia Suecia Suiza
Reino Unido Estados Unidos.

Paises de programas: Bangladesh Benin Bolivia Brasil Burkina Faso, Camboya Camerun China Colombia Republica Dominicana Ecuador Egipto El Salvador Etiopia Ghana Guatemala
Guinea Guinea Ecuatorial Haiti Honduras India Indonesia Kenia Laos Liberia Malawi Mali Mozambique Myanmar Nepal Nicaragua Niger Pakistan Paraguay Pert Ruanda Senegal
Sierra Leona Sri Lanka Sudan Tailandia Tanzania Timor Oriental Togo Uganda Vietnam Zambia Zimbabwe.

Version No. 01-febrero de 2022-GJ-F-12



Fundacion PLAN

3 PLAN NIT 900.097.588-1
Oficina Nacional

INTERNATIONAL Tel: 60 (1) 7 940600
. . Carrera 15 N.2 87-12
Por la nifiez en Colombia Bogota D. C., Colombia

www.plan.org.co

9. Solicitar con la debida antelacion a la Direccion Juridica, la necesidad de la suscripcion de
modificaciones, prorrogas o adiciones al presente contrato, en caso de ser necesario y presentar
el documento pertinente para tal fin. Esta solicitud deberd llevarse a cabo, con minimo cinco (5)
dias de anticipacién al vencimiento del contrato, de acuerdo a lo dispuesto en el Procedimiento
de Gestion Juridica y Contractual de la Fundacién Plan.

10. Verificar que EL CONTRATISTA cumpla con sus obligaciones en materia de seguridad social y
parafiscales, segun los pardmetros de ley.

11. Todas aquellas a que haya lugar, para la correcta ejecucion del contrato, y que no se encuentren
expresamente descritas en esta clausula.

12.17. Liquidaciéon: En el evento de terminacién del contrato por cualquier causa, PLAN
adelantara la liquidacion del contrato y realizara el balance econémico del mismo. En tal sentido,
realizard la verificacion del estado de cumplimiento de las obligaciones, asi como los pagos
debidamente causados a la fecha de terminacion efectiva de conformidad con el presupuesto
establecido en la ficha técnica del proyecto, pudiéndose compensar o deducir del valor a cancelar
a EL CONTRATISTA, aquellas sumas de dinero no ejecutados sin necesidad de requerimiento
alguno por parte de PLAN. Para lo anterior, bastara solo con la manifestacién del supervisor y
verificacion financiera, lo cual constara en la respectiva acta de liquidacion.

Paragrafo primero: La liquidacion del contrato tendra efecto de paz y salvo entre las partes por las
sumas efectivamente acordadas y las diferencias a favor de PLAN estaran dotadas de mérito
ejecutivo, pudiendo acudir ante la jurisdiccion para hacerlas efectivas.

Paragrafo segundo: Ante la renuencia del CONTRATISTA para efectuar la liquidacion del contrato
dentro de los cuatro (04) meses siguientes a la terminacién del contrato por cualquier causa, desde
ya, EL CONTRATISTA autoriza a PLAN a realizar la liquidacion de forma unilateral y auténoma, a
través de un acta de finalizacién contable, de la cual se le dara traslado por un término de tres (03)
dias habiles para que se pronuncie. Transcurrido el término antes sefialado sin que EL
CONTRATISTA se pronuncie, el acta de finalizacion contable sera ratificada.

12.18. Clausula penal pecuniaria: En caso de incumplimiento total o parcial de EL
CONTRATISTA de cualquiera de las obligaciones pactadas en el presente contrato, se obliga a
cancelar a favor del CONTRATANTE una suma de dinero equivalente al veinte por ciento (20%) del
valor total del contrato. La sancién aqui establecida se considerara como una estimacion anticipada
de perjuicios que EL CONTRATISTA cause en razén a su incumplimiento. En todo caso, la
causacion de la pena no extinguira la obligacion.

Paragrafo primero: Para efectos de que EL CONTRATISTA cancele el valor por el incumplimiento
no se requiere que PLAN lo constituya en mora, el simple incumplimiento imputable al
CONTRATISTA daré origen al pago de la suma previstas en esta clausula.
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Paragrafo segundo: EL CONTRATISTA autoriza que PLAN descuente de las sumas que le adeude
los valores correspondientes a la clausula penal en mencién.

12.19. Multas: Sin perjuicio de lo establecido en la clausula penal pecuniaria, en caso de mora o
retardo injustificado por parte de EL CONTRATISTA en el cumplimiento de cualquiera de sus
obligaciones, éste pagard a EL CONTRATANTE a titulo de multa un valor equivalente al cero punto
uno por ciento (0.1%) del valor total del contrato por cada dia de retraso. Sin embargo, la tasacion
de la multa no podra superar el diez por ciento (10%) del valor total del contrato.

Paragrafo primero: Para la imposicion de la multa de que trata esta clausula, el supervisor debera
presentar a la Direccion Juridica de PLAN un informe sobre el retardo o mora injustificada en que
ha incurrido EL CONTRATISTA, con los debidos soportes. En el mismo informe, se debera realizar
la tasacion de la multa.

Paragrafo segundo: Con la suscripcion de este contrato, EL CONTRATISTA autoriza a EL
CONTRATANTE para que dicho valor sea descontado del saldo existente a su favor. De no existir
saldo a favor, se hard efectiva la garantia de cumplimiento constituida y, si esto no fuera posible, se
cobrard por la jurisdiccion ordinaria.

12.20. Derechos de la Fundacién Plan en caso de incumplimiento: Si EL CONTRATISTA no
cumpliere sus obligaciones conforme a los términos y condiciones del contrato suscrito, podra
PLAN, de manera unilateral y sin previo aviso:

1. Ejecutar el objeto del contrato, en todo o en parte, con otros contratistas, en cuyo caso,
podra exigir que EL CONTRATISTA que incumplié le compense por cualquier aumento de
los costos en que incurra;

2. Exigir las garantias constituidas a su favor; y/o
3. Hacer efectivas las clausulas de multa o penal pecuniaria.

12.21. Irrenunciabilidad de derechos: La ausencia de reclamos por el incumplimiento de
cualquier disposicién del contrato no constituye una renuncia a los derechos que éste confiere.
Ninguna renuncia de estos derechos sera valida a menos que conste por escrito y se encuentre
firmada por el Representante Legal de PLAN y de EL CONTRATISTA.

12.22. Responsabilidad: EL CONTRATISTA sera responsable ante PLAN por dolo o culpa grave
por aquellas afectaciones graves, dafios y perjuicios atribuibles por su accién u omisién, o por la
accion u omisién de sus dependientes, durante la vigencia del contrato.

12.23. Declaracion de conocimiento: EL CONTRATISTA declara que tiene pleno conocimiento de
la naturaleza del objeto contratado y, en consecuencia, de los inconvenientes y problematicas que
podran presentarse durante la ejecucion y de los tiempos en que debera realizar la entrega de los
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productos pactados. Asi mismo, declara tener pleno conocimiento del lugar y area de cobertura de las
actividades contratadas, asi como de su entorno politico y social.

En consecuencia, no podra reclamar de PLAN ninguna contraprestacién adicional a las previstas en
el contrato, por las dificultades derivadas de este entorno, ni podra alegar esta situaciéon como
exoneracion de cumplimiento de las obligaciones y objeto del contrato.

12.24. Solucidon de controversias: Sin que se constituya en una limitaciéon al acceso a la
administracion de justicia, las partes haran su mejor esfuerzo para que las diferencias que llegaren
a tener con ocasion al contrato sean resueltas, de comun acuerdo dentro de los treinta (30) dias
siguientes a la solicitud que, sobre ese particular, haga la parte que se sienta afectada de manera
escrita. De no ser ello posible, seran sometidas al juez natural del contrato.

) %d&& |

Natalia Giraldo Romero
Nombre gerente/director(a) proyecto o area
Cargo: Gerente de area de Tecnologia

Adri Mvila G.
Nombre Yrofesional Area Financiera
Cargo: Coordinador Contable

@oh Qﬂguut::t 3.

Diana Angarita
Nombre profesional Area Juridica
Cargo: Profesional Especializado

Expediente contractual No. 202311001500500003E
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ANEXO 1 - CARTA MODELO DE PRESENTACION DE LA PROPUESTA
Fecha

Sefiores:
FUNDACION PLAN
Atn.

Email:

REFERENCIA: TERMINOS DE REFERENCIA PARA LA SELECCION Y CONTRATACION DEL
SERVICIO DE CONSULTORIA EN CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION
PARA LA INFRAESTRUCTURA TECNOLOGICA DE FUNDACION PLAN

Estimados Sefiores:

Por medio de la presente, nosotros, nombre o razén social de la firma, en calidad de proponente
de la convocatoria para seleccionar el contratista de las obras de la referencia, hacemos entrega
de una propuesta técnica, financiera y econémica de acuerdo a lo solicitado en los Términos de
Referencia.

Asi mismo en mi calidad de proponente declaro que:

En consecuencia, hago entrega de una propuesta juridica, técnica, financiera y econdmica de
acuerdo a lo solicitado en los Términos de Referencia.

Asi mismo, en el evento de resultar favorecido con la adjudicacion me comprometo a notificarme,
perfeccionar las condiciones de la negociacion y ejecutar el objeto de la misma de acuerdo con los
documentos que hacen parte del proceso de seleccién, los precios de esta oferta y las demas
estipulaciones de la misma, en las partes aceptadas por PLAN.

Asi mismo en mi calidad de proponente declaro que:

1. Conozco los términos de referencia, y acepto cumplir todos los requisitos en ellos exigidos salvo
las desviaciones expresamente declaradas, en el evento que sean aceptadas por PLAN.

2. Conocemos todas las obligaciones de la interventoria establecidas en los términos de referencia
y las aceptamos.

3. No nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad sefialadas en la
Ley y que no nos encontramos en ninguno de los eventos de prohibiciones especiales para
contratar.
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Manifiesto que SI (__) NO (__) poseo contratos vigentes o adjudicados a la fecha de cierre de
la presente convocatoria, con entidades publicas o privadas.

Aceptamos la forma de pago establecida en los Términos de Referencia.
No presento pendientes, ni reclamaciones laborales ante el Ministerio de la Proteccion Social.

No estoy incluido en el Boletin de responsables fiscales de la Contraloria General de la
Republica de acuerdo con lo establecido en la Ley 610 de 2000.

Que conozco el sitio en que debo desarrollar el objeto de la negociacion, sus caracteristicas,
accesos, entorno socio econémico, y que he tenido en cuenta este conocimiento para la
elaboracién de la propuesta.

No nos hemos acogido a la Ley 550 de 2002, ni a la ley 1116 de 2006 de re-estructuracién
econbmica, por lo que en la actualidad no nos encontramos en ninguna de sus etapas o en
proceso de liquidacion.

Que lei cuidadosamente los términos de referencia y elaboré mi propuesta ajustada a los
mismos. Por tanto, conoci y tuve las oportunidades establecidas para solicitar aclaraciones,
formular objeciones, efectuar preguntas y obtener respuestas a mis inquietudes.

Conocemos las condiciones basicas de la minuta del contrato objeto de la presente
convocatoria.

Esta propuesta y el contrato que llegare a celebrarse sélo compromete al firmante de esta carta.

Ninguna entidad o persona distinta al firmante tiene interés comercial en esta propuesta ni en el
contrato que de ella se derive.

Si se nos adjudica el contrato, nos comprometemos a constituir las garantias requeridas y a
suscribir éstas y aquél dentro de los términos sefialados para ello.

Autorizo expresamente a PLAN para que en cumplimiento de sus politicas consulte nuestros
datos en las bases y listas de informacién nacional y extranjera sobre lavado de activos,
financiacion del terrorismo y vinculos delictivos, sin que esto implique reporte alguno en
centrales de informacion o alteracion de la imagen personal o corporativa.

La propuesta que presentamos consta de folios

Igualmente declaro bajo la gravedad del juramento que toda la informacion aportada y contenida
en mi propuesta es veraz y susceptible de comprobacion.
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QUE MI PROPUESTA SE RESUME ASI:

NOMBRE COMPLETO DEL PROPONENTE:
C.C. o NIT:

REPRESENTANTE LEGAL:

VALOR TOTAL DE LA PROPUESTA:

VALIDEZ DE LA PROPUESTA: Para todos los efectos, se entendera que es por una vigencia igual
al periodo completo de ejecucidn del servicio, a partir de la fecha de presentacién de la propuesta.

Me permito informar que las comunicaciones relativas a este proceso de seleccion las recibiré en
la siguiente direccion:

DIRECCION
CIUDAD
TELEFONO (S)
FAX

Atentamente,
FIRMA REPRESENTANTE LEGAL.:

NOMBRE:
C.C.
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ANEXO N.° 2 — MODELO DECLARACION DE NO ESTAR INCURSO EN CAUSAL DE
CONFLICTO DE INTERES

Identificado con la cedula de ciudadania
No. de , actuando en nombre propio/en calidad de
Representante Legal de , identificada con NIT. , por
medio del presente escrito manifiesto que no me encuentro en causales potenciales o reales de
conflictos de interés para contratar con la Fundacién Plan.

En el evento de encontrarme en eventual conflicto de interés, en el marco del principio de buena fe,
me comprometo a informar a la Fundacion Plan para que se realice la respectiva verificacion,
andlisis y se adopte la decision correspondiente.

Para constancia de lo anterior se firma a los __ dias del mes de de 20__.

(FIRMA)
REPRESENTANTE LEGAL /PERSONA NATURAL

DOCUMENTO DE INDETIFICACION
PERSONA JURIDICA

Nota: En caso de encontrarse en algun potencial o real conflicto de interés con la Fundacion
Plan, por favor relacionarlo.
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ANEXO 3 — AUTORIZACION DE ESCANER ANTI - TERRORISTA
AUTORIZACION

Yo, identificado con la cédula de ciudadania No. de ,
actuando en nombre propio y como representante legal de , identificada con NIT:

por medio del presente escrito autorizo expresamente a PLAN para que en
cumplimiento de sus politicas consulte mis datos en las bases vy listas de informacién nacional y
extranjera sobre lavado de activos, financiacion del terrorismo y vinculos delictivos, sin que esto
implique reporte alguno en centrales de informacién o alteracion de la imagen personal o
corporativa.

Para constancia de lo anterior se firma en Bogota, a los dias del mes de de
20

Nombre:

Firma:
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ANEXO 4 - INFORMACION DE EXPERIENCIA

0,
OBJETO VALOR DEL %0 I?E PARTICIPACIQN VALOR FECHA|  FECHA
DEL CONTRATO CONTRATANTE |Aplica para Consorcios TOTAL INICIO FIN
CONTRATO o0 Uniones Temporales)| FACTURADO
Total
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Guinea Guinea Ecuatorial Haiti Honduras India Indonesia Kenia Laos Liberia Malawi Mali Mozambique Myanmar Nepal Nicaragua Niger Pakistan Paraguay Pert Ruanda Senegal
Sierra Leona Sri Lanka Sudan Tailandia Tanzania Timor Oriental Togo Uganda Vietnam Zambia Zimbabwe.
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Por la nifiez en Colombia

ANEXO 5 — PROPUESTA ECONOMICA

Valor ofertado (letras) Valor ofertado (niUmeros)

Para constancia de lo anterior se firma en ,alos dias del mes de
de 20__.

Nombre:

Firma:

Nuestro propdsito: Trabajamos por un mundo justo que promueva los derechos de la nifiez y la igualdad de las nifias.

Organizaciones Nacionales: Australia Bélgica Canadd Colombia Dinamarca Finlandia Francia Alemania Hong Kong India Irlanda Jap6n Corea Paises Bajos Noruega Espafia Suecia Suiza

Reino Unido Estados Unidos.
Paises de programas: Bangladesh Benin Bolivia Brasil Burkina Faso, Camboya Camerun China Colombia Republica Dominicana Ecuador Egipto El Salvador Etiopia Ghana Guatemala

Guinea Guinea Ecuatorial Haiti Honduras India Indonesia Kenia Laos Liberia Malawi Mali Mozambique Myanmar Nepal Nicaragua Niger Pakistan Paraguay Pert Ruanda Senegal
Sierra Leona Sri Lanka Sudan Tailandia Tanzania Timor Oriental Togo Uganda Vietnam Zambia Zimbabwe.
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